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INTRODUCAO

Aperfeicoar a seguranca das informacdes € uma medida estratégica para toda
e qualquer tipo de organizacao, sendo uma pratica fundamental para mitigar
os riscos de violacoes quanto ao vazamento de dados, de modo a resguardar
a imagem da organizagao e assegurar o bom funcionamento dos negocios.

Diante desse contexto, verifica-se, ainda, que as organizacoes que nao se
adequarem as diretrizes da LGPD - Lei Geral de Protecdo de Dados - estarao
mais suscetiveis a incidentes de seguranca envolvendo dados pessoais.

Dado a relevancia do assunto e seus reflexos na atuacao profissional, o
Conselho Regional de Contabilidade de Santa Catarina (CRCSC) elaborou o
presente material contendo informacdes Uteis sobre a tecnologia e suas
aplicacoes no meio empresarial, com dicas voltadas especialmente as
organizagoes contabeis, visando garantir a seguranca adequada dos seus
dados e de seus clientes.
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PILARES DA SEGURANGCA DA INFORMACAO

Cabe destacar que a seguranca da informacao se baseia principalmente em trés pilares as quais a organizacao deve mant

quanto aos dados, aos sistemas e a infraestrutura tecnoldgica:

(KK

Este principio visa garantir que a
informagao estara disponivel apenas
para quem dela fizer uso, ou seja,
impede que a informacao esteja
disponivel a terceiros sem prévia
autorizagao.

Para que se possa assegurar a
confidencialidade, as organizagdes
devem adotar medidas preventivas,
como por exemplo, estabelecer o
acesso as informacoes apenas para as
pessoas devidamente autorizadas.

(KK

1 CONFIDENCIALIDADE 2 INTEGRIDADE

A integridade esta atrelada ao
conceito de preservar todas as
informacdes originais armazenadas
em um ambiente seguro, garantindo
que nenhuma interferéncia externa
ird corromper ou danificar os dados.

Assim, toda informacao deve ser
mantida em condicéo igual a que foi
disponibilizada pelo seu proprietario,
sem que haja modificacao indevida.
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DISPONIBILIDADE

Ja a disponibilidade significa que a
informagao deve estar disponivel para
ser usada por quem necessita, ou seja,
tal principio garante o acesso a
informac¢ao sempre quando
solicitado, em conformidade com os
requisitos de disponibilidade.

Dessa forma, mesmo que se tenha um
alto nivel de protecao, os dados
devem ser de facil acesso aqueles que
estao autorizados a consulta-los.

er
O
®

Uma vez que nao ¢ possivel prever incidentes relacionados a violacdo na seguranca de dados, faz-se necessario que as
empresas assegurem a protecao das informacdes contra acessos nao desejados, disponibilizando-as no momento adequado e
de maneira confiavel. Assim, ter o conhecimento sobre esses trés aspectos que formam a triade da seguranca da informacéo
serve de alicerce para a implantacdo das melhores praticas e politicas de prevencao a protecao de dados, como forma de
assegurar a confidencialidade, integridade e disponibilidade dos ativos em relacdo as mais variadas ameacas.
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organiza¢des que possuem uma boa politica de
seguranca da informacao consequentemente estdo mais proximas da
conformidade com a LGPD
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BOAS PRATICAS NA AREA DE TECNOLOGIA DA INFORMACAO

Na atualidade, a Tecnologia da Informacao - comumente conhecida pela sigla Tl - tornou-se uma grande aliada dos
ambientes corporativos, em especial, das organizacdes contabeis, facilitando a realizacao dos registros contabeis e o
gerenciamento das atividades empresariais, proporcionando melhorias na operacionalizacao dos servicos e no
atendimento aos clientes, sendo um recurso vital para a sobrevivéncia das empresas.

Para que uma organizacdo se mantenha competitiva no mercado contabil, com a maximizacao da
eficiéncia dos seus processos, é necessario que esteja atenta a todas as tendéncias a
fim de criar uma boa infraestruturade TI.

Nesse sentido, é preciso esclarecer que a seguranca em TI consiste em criar

estratégias de seguranca eletronica que buscam inibir, classificar e responder a

acessos nao autorizados a ativos da organizacao que exijam solucdes de informatica
para poder acessa-las.

Ressalta-se, ainda, que as informacoes sao ativos preciosos para as organizacoes,

sendo primordial prover meios que garantam a sua protecao, a fim de que se possa

mitigar os vazamentos, perdas ou acao de pessoas mal-intencionadas, que tenham o
objetivo de furtar, destruir ou modificar os dados para fins ilicitos.
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As organizagoes precisam assegurar a integridade das informacoées que estao sob sua responsabilidade, evitando danos
aimagem da empresa que possam prejudicar seus negdcios. Por isso, preparamos algumas dicas de boas praticas de Tl
que podem ser implementadas por qualquer organizacao, de acordo com as suas necessidades:

DOCUMENTE SEU TI

E fundamental que seja realizadaa descricao da estrutura de rede, mantendo sempre

atualizado o inventario dos equipamentos de informatica e licencas de software e etc.

RN ELABORE INSTRUGOES DE TRABALHO DAS ROTINAS E
i Q PROCEDIMENTOS

Realize instrucées de trabalho das rotinas e procedimentos importantes de modo que

as informacoes nao fiquem centralizadas junto ao setor de Tl.
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ESTABELEGA UMA AGENDA DE MANUTENGAO PREVENTIVA

A manutencao preventiva caracteriza-se por ser uma agao continua de controle e
monitoramento de computadores, bem como de outros dispositivos semelhantes,
objetivando antever e impedir problemas que nao permitam o bom funcionamento
tanto na parte de hardware (partes, pecas e demais acessorios), quanto na de software
(sistemas e aplicativos). Assim, o ideal é que se tenha um calendario de manutencao

preventiva com visao de curto, médio e longo prazos, para ser aplicada em hardware,
incluindo limpeza de poeira interna, troca de pasta térmica, limpeza de contatos dos
componentes (memoria e/ou placa de video quando existente); e em software,
englobando cuidados com as atualizacées dos sistemas operacionais, limpeza de
arquivos, de cache dos principais navegadores, entre outros procedimentos.

RESERVE UM ESPACO PARA OS EQUIPAMENTOS

E importante que a organizacao tenha uma area reservada para alocar seus servidores,
nobreaks e outros equipamentos que compoem a estrutura de Data Center.

Considere seguranca, boa refrigeracao, condicoes de organizacao e espaco para
realizar as devidas manutencoes.
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MANTENHA UMA CONFIGURAGCAO MINIMA DAS MAQUINAS

Mantenha uma configuracao ma das maquinas de forma que suporte as aplicacoes

utilizadas.

DEFINA UMA JANELA DE MANUTENGCAO

Estabeleca uma janela de manutencao, com a definicao de datas e horarios, para que a
equipe de Tl faca melhorias e correcoes nos sistemas do escritorio. Em tempos de
pandemia, geralmente as equipes nao possuem um horario fixo de trabalho por estarem
em teletrabalho, fato esse que dificulta a realizacao dos procedimentos de
manutencao.

UTILIZE OS ANTIVIRUS E FIREWALLS ATUALIZADOS

Por meio do firewall é que passa todo o trafego de dados originados da internet, sendo
um item basico de seguranca para as redes de computadores. Assim, procure manter

antivirus e firewalls atualizados, bem como busque navegar e efetuar o download de
arquivos por meio de sites confiaveis.
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AVALIE TERCEIRIZAR A EQUIPE DE TI CONTABIL

Entende-se que a terceirizacao ou outsourcing de Tl implica em transferir de forma total ou
parcial a funcao de Tl para um fornecedor externo, de modo que a gestao da infraestrutura,
bem como a equipe de profissionais fica a cargo da empresa prestadora do servico. Além da

manutencao da estrutura interna, deve ser avaliada a contratacdo de uma empresa
terceirizada, ja que o outsourcing de Tl proporciona inimeras vantagens para a organizacao
contabil, tais como: aumenta a eficiéncia dos servicos de Tl; reduz custos; auxilia nas acoes de
seguranca; gera maior foco nos negocios; dentre outros beneficios.

CRIE POLITICA DE SENHAS

Para evitar o vazamento de dados e informagdes, faz-se necessario que a organizacao
estabeleca uma politica de senhas e oriente seus funcionarios a criar combinacdes que
dificultem a acdo de invasores de sistemas. A equipe de trabalho deve procurar nao utilizar
senhas obvias e faceis de serem descobertas, ja que os cibercriminosos tém facilidade para
identificar os dados e decodificar as credenciais de acesso, principalmente em razdo da
difusao das informacoes pessoais nas redes sociais.

VIRTUALIZE OS SERVIDORES

Entende-se que a virtualizacao de servidores consiste na técnica de execucao de multiplos sistemas
operacionais virtuais interdependentes em apenas um servidor fisico. Dentre as vantagens dos
servidores virtuais, podemos citar: reducao de custos em espaco fisico, energia e pessoal; maior

seguranca em relacdo as informagdes sensiveis; manutencao e suporte simplificado. Além disso, a
aplicacao de servidores virtuais proporciona maior produtividade entre a equipe de Tecnologia da
Informacéo, o que gera ganho de tempo, agilidade e eficiéncia para a equipe de Tl, possibilitando a
realizacdo de outras tarefas mais produtivas.
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DEFINA UMA POLITICA DE BACKUP

Para que se tenha uma protecao de dados eficiente é de suma importancia que se
estabeleca uma politica de backup, que é um documento onde sao registradas todas as
decisoes a respeito do armazenamento dos dados corporativos.

Dessa forma, deve ser definida uma politica de backup para que a rotina ocorra de

forma segura e seja aplicada nos servidores, sistemas de contabilidade, dados e e-
mails. Nesse tipo de procedimento é importante considerar os seguintes elementos:
periodicidade; formato (em disco ou cloud); redundancia; guarda (prazo e local);
capacidade de armazenamento e agilidade na recuperacao dos dados.

UTILIZE APENAS SOFTWARES LICENCIADOS OU DE
cODIGO ABERTO

Nas organizacoes contabeis, assim como em qualquer outra empresa ou entidade, é
necessario que se utilize apenas softwares licenciados - que recebem autorizacdo do

fornecedor para sua utilizacao - ou de cddigo aberto (open source) - que sdo livres para
qualquer usuario sem a necessidade da compra de uma licenca.
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ADOTE UMA POLITICA DE DESCARTE DE EQUIPAMENTOS

Aorganizacao deve avaliar o estado dos seus equipamentos ao estabelecer critérios de
desfazimento de bens de informatica quando estes estiverem ociosos e/ou obsoletos.

Nesse sentido, defina e aplique uma politica descarte de equipamentos, com atencao
especial aos discos rigidos (HDs) com dados salvos.

ADEQUE SUA EMPRESA A LGPD E INVISTA NA SEGURANGA
DA INFORMAGAO

As organizacdes contabeis que ainda nao se adaptaram a LGPD devem fazé-lo de
imediato, considerando que a lei ja esta em vigor, bem como devem realizar

investimentos em seguranca da informacao.
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IMPLEMENTE UM SERVICO DE HELP DESK

A implantacao de um servico de help desk permite centralizar o recebimento de
demandas, otimizando o tempo de respostas e a resolucao de problemas de baixa

complexidade. Com essa ferramenta é possivel gerenciar e controlar os chamados e
criar uma base de conhecimento. Nesse caso, considere a gestao de mudancas, o
inventario de ativos, software e licencas.

CRIE UM COMITE DE INOVAGAO MULTIDISCIPLINAR

A constituicdo de um comité de inovagao multidisciplinar possibilita obter ganhos no
processo de tomada de decisdo, além da integracdo com membros de outras areas
funcionais da organizacao, bem como na gestdao de recursos. Uma das principais
contribuicoes do comité é a de permitir o gerenciamento do Tl com o intuito de buscar
solucoes em RPA (Robotic Process Automation), Al (Artificial Intelligence), integracao
etc.

ESTABELECA UM ORCAMENTO ANUAL PARA O TI

Apesar de nado ser uma pratica usual nas organizacoes contabeis, definir um orcamento

anual para o Tl ajuda o gestor na hora de realizar o planejamento e o estabelecimento
de prioridades das acoes para o alcance dos objetivos propostos.
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PROTEJA A SUA REDE WI-FI

Uma conexao wireless em um ambiente corporativo esta sujeita a entrada de invasores
ou de pessoas nao autorizadas quando nao se tem os devidos cuidados com a seguranca
da informacao. Nesse sentido, algumas pequenas acoes sao importantes para proteger
sua rede, tais como: utilize uma senha forte e conexao com encriptacao dos dados;
modifique as configuracoes padrao do roteador utilizado pela empresa, ao alterar a

senha de acesso ao painel de configuracoes do aparelho; e mantenha um firewall ativo
como forma de assegurar a integridade da rede Wi-Fi. Além disso, a criacao de voucher
temporario de acesso € uma ferramenta necessaria para o monitoramento dos
visitantes da rede, ja que nessa situacao, quando a rede de internet esta aberta, os
dados inseridos no sistema ficam expostos de forma vulneravel a acoes maliciosas.

DISPONIBILIZE OS DADOS EM NUVEM

Avalie a disponibilidade de realizar o armazenamento de dados, documentos, e
aplicativos em nuvem. Esse recurso vem sendo amplamente difundido nos ultimos
tempos, inclusive entre as organizacdes contabeis, sendo uma solucdo eficiente para a

realizacao do trabalho de forma remota. Esse tipo de ferramenta proporciona inimeros
beneficios a empresa, como por exemplo: aumento da eficiéncia do trabalho; reducéo
dos custos das operacoes; seguranca dos dados; entre outros.







SEGURANCA DA
INFORMACAO
CONTABIL

EXPEDIENTE

A reproducgao deste material é permitida desde que a fonte seja devidamente citada.

Projeto e Redagao:
Contador Carlos Vinicius Gongalves (CRCSC-036778/0-7)
Design gréafico:
Ana Claudia Antunes Vallejos

DIRETORIA EXECUTIVA - BIENIO 2020/2021

Rubia Albers Magalhaes
Presidente
Raquel de Cassia Souza Souto
Vice-Presidente Camara de Administragao e Finangas
Ranieri Angiole
Vice-Presidente Camara de Fiscalizagao, Etica e Disciplina
Hermeliano de Oliveira
Vice-Presidente Camara de Registro
Adriano de Souza Pereira
Vice-Presidente Camara de Controle Interno
José Mateus Hoffmann
Vice-Presidente Camara de Desenvolvimento Profissional
Roberto Aurélio Merlo
Vice-Presidente Camara Técnica

M o Al Ire @

Vice-Presidente Institucional e de Relagdo com os Profissionais

CAMARA DE REGISTRO

TITULARES

Hermeliano de Oliveira
Edio Silveira

Solange Rejane Schroder
Péricles de Oliveira Borges
Cassiano Bambinetti

SUPLENTES
Ivan Gabriel Coutinho

John Kennedy Lara da Costa
Bruna Linzmeier

Gislei Hemsing

José Carlos de Souza

CAMARA DE ADMINISTRAGAO E FINANGAS

TITULARES
Raquel de Cassia Souza Souto
Adilson Pagani Ramos

Edio Silveira

SUPLENTES
Marcelo Burg

José Carlos de Faveri
José Carlos de Souza

CAMARA DE CONTROLE INTERNO

TITULARES

Adriano de Souza Pereira
John Carlos Zoschke
Guilherme Corbellini
Hermeliano de Oliveira
Valdeci Sagaz

SUPLENTES

Neusa Ivete Muller
Tadeu Pedro Vieira
Vladimir Arthur Fey
Ivan Gabriel Coutinho
Luiz Ricardo Espindola

CAMARA DE DESENVOLVIMENTO PROFISSIONAL

TITULARES
José Mateus Hoffmann
Adilson Bachtold

Marcos Alexandre Emilio
Adriano de Souza Pereira
Maria Denize H. Casagrande

SUPLENTES

Marlise Alves Silva Teixeira
Asdir Elton Kratz

Daniela Zimmermann Schmitt
Neusa Ivete Muller

CAMARA TECNICA

TITULARES

Roberto Aurélio Merlo
Cassiano Bambinetti
Péricles de Oliveira Borges

SUPLENTES

Marcia Regina Mendes da Silva Dias

Walmor Mafra
Valdecir José Nunes da Silva

CAMARA DE ETICA E DISCIPLINA

TITULARES

Ranieri Angioletti

Sérgio da Silva

Marcos Alexandre Emilio
Adilson Bachtold

Solange Rejane Schroder
Maria Denize Henrique Casagrande
José Mateus Hoffmann

John Carlos Zoschke

Raquel de Cassia Souza Souto
Roberto Aurélio Merlo
Guilherme Corbellini

Ilario Bruch

SUPLENTES

Marcelo Machado de Freitas
Giselle Varela Serpa
Valdecir José Nunes da Silva
Asdir Elton Kratz

Bruna Linzmeier

Marlise Alves Silva Teixeira
Tadeu Pedro Vieira

Marcelo Burg

Marcia Regina Mendes da Silva Dias
Dayana Fernandes da Silva

John Kennedy Lara da Costa

CAMARA DE RECURSOS DE ETICA E DISCIPLINA

TITULARES

Ilario Bruch

Marcos Alexandre Emilio
Ranieri Angioletti
Adilson Pagani Ramos
Sérgio da Silva

Valdeci Sagaz

SUPLENTES

Marcelo Machado de Freitas
Daniela Zimmermann Schmitt
Walmor Mafra

José Carlos de Faveri

Giselle Varela Serpa

Luiz Ricardo Espindola

CAMARA DE RECURSOS DE FISCALIZAGAO

TITULARES
Ilario Bruch

Marcos Alexandre Emilio
Ranieri Angioletti
Adilson Pagani Ramos
Sérgio da Silva

Valdeci Sagaz

SUPLENTES

Marcelo Machado de Freitas
Daniela Zimmermann Schmitt
Walmor Mafra

José Carlos de Faveri

Giselle Varela Serpa

Luiz Ricardo Espindola

CRCSC /st



FICHA CATALOGRAFICA

Conselho Regional de Contabilidade de Santa Catarina

Seguranga da Informagéo Contabil: dicas para resguardar os dados do seu
escritorio e de seus clientes / Conselho Regional de Contabilidade de Santa Catarina.
Florianépolis: CRCSC, 2021.

19 p.

Publicagéo online.

1. Seguranca da Informagéo. 2. Contabilidade. 3. Lei Geral de Protegao de Dados. I. Titulo.

CDU 657:004.056.53

Ficha Catalogréfica elaborada pelo Bibliotecario Leandro Pinheiro CRB-14/1340

SEGURANCA DA
INFORMACAO
CONTABIL






