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CONSELHO REGIONAL DE CONTABILIDADE
DE SANTA CATARINA

RESOLUCAO CRCSC N.° 431, DE 11 DE DEZEMBRO DE 20109.

Aprova o Plano Diretor de Tecnologia da
Informagao (PDTI) do Conselho Regional
de Contabilidade de Santa Catarina, biénio
2020/2021.

O CONSELHO REGIONAL DE CONTABILIDADE DE SANTA CATARINA,
no uso de suas atribuicbes legais e regimentais,

Considerando as recomendagdes do Tribunal de Contas da Unido acerca
da necessidade de elaboracéo de um Plano Diretor de Tecnologia da Informagéo (PDTI),
contemplando as acdes associadas as metas da entidade, antes de executarem gastos
relacionados & Tecnologia da Informacéao;

Considerando que o Plano Diretor de Tecnologia da Informagé&o (PDTI) € um
documento de planejamento das acdes de Tl que apoiam as atividades finais da entidade;

Considerando a Instrucdo Normativa n.° 4, de 11 de setembro de 2014, da
Secretaria de Logistica e Tecnologia da Informacgéo do Planejamento, que dispde sobre o
processo de contratacdo de solucdes de tecnologia da informacdo e determina que as
contratagfes de Tl devem ser precedidas de planejamento, elaborado em harmonia com o
PDTI,

Considerando a proposta encaminhada pelo Comité de Tecnologia da
Informacéo (CTI) deste Conselho,

RESOLVE:

Art. 1° Aprovar o Plano Diretor de Tecnologia da Informacdo (PDTI) do
Conselho Regional de Contabilidade de Santa Catarina, referente ao biénio 2020/2021,
disponivel no sitio www.crcsc.org.br.

Art. 2° Esta Resolucao entra em vigor na data de sua publicacao.

Contador Marcello Alexandre Seemann
Presidente

Aprovada na 13782 Reunido Plenaria de 2019, realizada em 11 de dezembro de 2019.
Publicada no Diario Oficial da Unido, Secao 1, n.° 245, pagina 207, em 19 de dezembro de 2019.

Rua Osvaldo Rodrigues Cabral,1900 - Centro— Florianépolis/SC — CEP:88015-710
Telefone: (48) 3027-7000
crcsc@cresc.org.br — www.crcsc.org.br
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1 INTRODUCAO

O Plano Diretor de Tecnologia de Informacdo Biénio 2020-2021, criado pelo
Departamento de Tecnologia de Informacdo, planeja e orienta as acdes do Conselho Regional de
Contabilidade, sempre em alinhamento com o Orgamento Anual e as diretrizes institucionais do
Conselho Regional de Contabilidade de Santa Catarina (CRCSC).

2 VISAO GERAL
2.1. Objetivo

Planejar e orientar agbes do ambito da Tecnologia da Informagdo, visando melhor
atendimento aos usudrios, sejam internos ou externos, assim como a protecao dos dados do
Conselho. Tem como abrangéncia os anos de 2020 e 2021, sendo que deverd ser revisto
trimestralmente, para acompanhamento do cronograma e corre¢ées devidas conforme
demanda institucional.

2.2. Justificativa

A elaboragdo de um Plano Diretor de Tecnologia de Informacdo se faz necessaria para que
haja um documento formal, aprovado em Conselho Diretor e Plenaria do CRCSC, sobre as a¢des
gue serao realizadas nos anos subsequentes, realizando assim um planejamento de curto e
médio prazo.

2.3. Contexto da Unidade de Tl
2.3.1 Equipe

A formacao e atividades da equipe de Tl do CRCSC, por alinhamento da gestao na ultima
década, tem sido a nivel de suporte ao usudrio. Sendo contratada empresa de consultoria para
nivel avancado das demandas. Com isso, o CRCSC consegue manter uma equipe mais enxuta,
ganha em economicidade, reduz gastos em treinamentos complexos e consegue manter suporte
adequado aos usuarios internos e externos.

A equipe de Tl é composta por um coordenador, um técnico em informdatica, um
assistente de suporte em informatica e um estagiario, sdo eles:

Nome Cargo Divisdo de Trabalho*
Rodrigo Lima Guedes Coordenador de Comunicagao | Gestao, Novos Projetos, PDTI, DFDs,

& e Tecnologia da Informacgao Compliance, Riscos e Office 365.
Edson de Souza Técnico em Informatica SPW, Rede, Backup e Telefonia.

. Assistente de Suporte em Office 365, Rede, Wifi, Hardware, Suporte as
Fernando Vill (s . L
Informatica Delegacias Regionais.

Lucas Sasso Estagidrio de Informatica Suporte ao Usudrio Interno.
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*A divisdo de trabalho apenas mostra a prioridade de atendimento de cada demanda
por empregado, entretanto, todos deverdo estar capacitados e daréo o suporte necessdrio para
todas as atividades inerentes ao setor de Tecnologia da Informagdo.

Diante deste quadro atual e para manter a qualidade dos servicos que uma Tl deve
oferecer a todos os seus usudrios, o CRCSC, por meio de processo licitatorio conforme determina
a Lei n? 8.666/93, tem como contratada, uma empresa de tecnologia, TECJUMP Tecnologia em
Informatica Ltda, para prestar servicos de Tl, relacionado com infraestrutura de servidores,
seguranca de rede, comunica¢ao de dados, comunicagdo telefénica VolP, interconexado de redes,
firewall, wifi, backup, servicos de hospedagem de site e e-mails, consultoria e suporte técnico em
nivel de hardware e software para o CRCSC.

2.3.2 Hardware

A tabela abaixo detalha os equipamentos em uso até agosto de 2020:

Hardware Data de Aquisicao Quantidade
Desktop (Workstation HPZ240) 2019 3
Desktop (HP Elitedesk 800 G2 SFF) 2017 24
Desktop HP (Core-i5) 2013 6
Desktop HP (Core-i5) 2012 12
Desktop HP (Core-i5) 2011 06
Desktop (Core-i5) 2010 23
Desktop (Core2Duo) 2009 08
Desktop (Celeron) 2006 01
Notebook (Dell Vostro 3481) 2019 12
Notebook (Inspiron 15 7572) 2018 01
Notebook (Ultrabook Core-i5) 2015 17
Notebook (Core-i5) 2012 08
Notebook (Core2Duo) 2009 10
Notebook (Celeron) 2004 01
Monitores (HP 24“) 2019 45
Tablet (IPDA2) 2012 02
Servidor (Arquitetura Desktop) 2015 1
Servidor (Arquitetura Desktop) 2014 1
Servidor (Arquitetura Desktop) 2009 1
Scanner 2017 1
Scanner 2012 4
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Scanner 2009 1

Scanner 2007 1

Projetor 2016 6

Projetor 2010 4

Projetor 2008 1

Projetor 2005 1
2.3.3 Software

A tabela abaixo detalha os sistemas em uso até agosto de 2020:

Software Licenciados

Area de Negdcio

Quantidade de Licencgas

Microsoft Office E1

Informatica

74 (setenta e quatro)

Microsoft 365 Apps for Business

Informatica

16 (dezesseis)

Microsoft Power Bl Pro Informatica 1 (uma)
TeamViewer Licenga Corporate Informatica 1 (uma)
Windows Server Informatica 4 (quatro)
Adobe Creative Cloud Comunicacao 3 (trés)
Adobe Premiere Pro Comunicagao 1 (uma)
Corel Draw Comunicagao 4 (quatro)
CP-Pro Juridico 8 (oito)
Prodimage (banco de Imagem) Relacionamento 2 (duas)
Sénior Folha de pagamento Recursos Humano 1 (uma)
Dimep (Cartdo Ponto) Recursos Humano 1 (uma)
Sistema Geren. De Atendimento (SGA) Relacionamento 1 (uma)
Antivirus Kaspersky Informatica 100 (cem)
Sistema Spiderware - SPW (ERP) Informatica 1 (uma)
Windows 10 OEM Informatica 100 (cem)

Windows 7 OEM

Informatica

14 (catorze)

Office Home and Business 2016 Microsoft

Informatica

24 (vinte quatro)

MS Office SmallBusiness 2010 FPP

Informatica

23 (vinte e trés)

MS Office SmallBusiness 2007 OEM

Informatica

33 (trinta e trés)

MS Office Professional 2007 OEM

Informatica

11 (onze)
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I0S OEM Informatica 2 (dois)

SQlLServer 2012 Informatica 2 (duas)

2.4. Alinhamento Estratégico

O CRCSC segue o planejamento estratégico do Sistema CFC/CRCs, que foi instituido pela
Deliberagdo CFC n2 57/2018, conforme abaixo:

e Missdo do Sistema CFC/CRCs: Inovar para o desenvolvimento da profissdo
contdbil e zelar pela ética e qualidade na prestacdo dos servicos, atuando com
transparéncia na protecao do interesse publico.

e Visdo do Sistema CFC/CRCs: Ser reconhecido como uma entidade profissional
participe no desenvolvimento sustentdvel do Pais e que contribui para o pleno
exercicio da profissdo contdbil no interesse publico.

e Valores do Sistema CFC/CRCs: Etica; Exceléncia; Confiabilidade; e Transparéncia.

Cabe também ressaltar que no Mapa Estratégico do Sistema CFC/CRCs, a orientagdo para
Resultado Econdbmico é “garantir sustentabilidade orcamentdria financeira do Sistema
CFC/CRCs".

2.5. Fatores Motivacionais

Atender orientacdo do Conselho Federal de Contabilidade (CFC), legislagdo vigente e dar
transparéncia, publicidade, assim como realizar planejamento de acbes para que possam ser
acompanhadas pelos gestores do CRCSC.

2.6. Premissas e Restrigoes

e Tornar o processo de implantagdo do PDTI um compromisso institucional do
Conselho Diretor, Diretoria Executiva, dos gestores e dos empregados do CRCSC;

e Compor um quadro de competéncias de Tl com as especialidades necessarias para
atender as a¢des e aos projetos definidos no PDTI;

e Garantir recursos humanos, orcamentarios e financeiros para a execucao das
acoes e dos projetos do PDTI;

e Difundir o modelo de governanca e gestao de riscos de Tl para o CRCSC;

e Implantar a estrutura organizacional de Tl proposta neste documento;

e Descrever o processo conceitual referente as necessidades de informacdo, antes
de iniciar sua automacdo;

e Atender o plano de trabalho e orcamento do CRCSC estipulado;

e Capacitacao de empregados;

e Retencdo de talentos - a ser implantado com o Plano Anual de Treinamentos.
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3 COMITE DE TECNOLOGIA DA INFORMAGAO (CTI)

Nome Cargo

José Mateus Hoffmann Coordenador do Comité e VP de Desenvolvimento Profissional
Marcelo Machado de Freitas Conselheiro do CRCSC

Rodrigo Lima Guedes Coordenador do Departamento de Tl

Edson de Souza Técnico em Informatica

Leandro Pinheiro Bibliotecario

Ricardo Minatto Tonetto Assistente de Projetos

4 PARTES INTERESSADAS

e Conselho Diretor;

e Conselheiros;

e Diretorias;

e Departamentos;

e Sociedade;

e Profissionais da Contabilidade.

5 METODOLOGIA APLICADA

A metodologia escolhida foi a estabelecida pelo Ministério da Economia - Planejamento,
Desenvolvimento e Gestdo — www.planejamento.gov.br

Quanto a decisdo de principios e diretrizes, foi feita analise da Matriz SWOT, que se refere a um
conjunto de quatro palavras: “Strengths”, “Weaknesses”, “Opportunities” e “Threats”, em portugués,
FOFA - Forgas, Oportunidades, Fraquezas e Ameacas.

A Matriz SWOT avalia a empresa olhando para suas forcas e fraquezas, também levando em
consideragdo os fatores internos e externos a organizagao.

e FORCAS

o Parque tecnolégico atualizado;

o Rapido atendimento da empresa terceirizada de consultoria em ampla variedade de
suporte;

o Grandes investimentos realizados nos biénios de 2016-2017 e 2018-2019 em hardware e
software;

o Contratacgdo de novos links de internet com o dobro de capacidade, aumentando fluidez
nos servigos.

e FRAQUEZAS


http://www.planejamento.gov.br/

Plano Diretor de Tecnologia de Informacgdo 2020-2021

@] CRC:

fiﬁ:}:&ﬁfzﬁ:‘-\u D€ CONTABLIDADE

Falta de integracdo dos sistemas;

Auséncia de plano de governanca e compliance;

Pouco mapeamentos de processos e controles;

Sistema de ERP defasado, muitos dados, poucas informacdes;
Orcamento reduzido para o préximo biénio;

Equipe técnica interna sem habilidade na drea de programacao.

O O O O O O

e OPORTUNIDADES

o Aprovacado do Plano de Compliance do CRCSC;
Altos investimentos em hardware e software no passado, foco em processos;
Separacdo da comunicagao, mais forca de trabalho focada em TI;
Novas perspectivas com solugao de Business Intellingence;
Oferta de capacitacdo para os empregados ja mapeada no Orcamento 2020;
Implantacdo de Business Intelligence;

O O O O O

e AMEACAS
o Possivel aprovacdo da PEC 108/2019 — possibilidade de reducdo drastica do orcamento;
o Mudanca de gestdo para o préximo ano poderd acarretar alteracdo de prioridades;
o Novas legislaces frequentes na area de seguranca e protecao de dados.

6 PRINCIPIOS E DIRETRIZES

No final do ano de 2019, o CRCSC realizou uma suplementacdo em seu orcamento para
renovacdo de seu parque tecnoldgico, tendo em vista um orcamento enxuto para os préximos
dois anos na area de tecnologia, atendendo a orientacdo para Resultado Econdmico ja descrita
neste documento. Desta forma, para o biénio 2020-2021 temos como principio a economicidade
e nossa diretriz serd investir em seguranca e protecao de dados e informacdes.

7 DOCUMENTOS DE REFERENCIA

e Modelo de Referéncia do Ministério da Economia - Planejamento,
Desenvolvimento e Gestdo;

e Plano Diretor de Tecnologia de Informagao Biénio 2018-2019;

e Proposta Orcamentaria e Plano de Trabalho do CRCSC de 2020;

Portaria CRCSC n2 059/2017 Cria o Comité de Tecnologia e Informac¢do do CRCSC;
Portaria CRCSC n2 021/2020 Institui o Comité de Tecnologia da Informac3o.

8 SEGURANCA

O aumento de ataques cibernéticos nos ultimos anos faz com que o CRCSC deva estar
cada vez mais preocupado com a seguranca das informacdes e de seus sistemas.

Com a Lei Geral de Protecdo de Dados (LGPD) vigorando a partir de agosto de 2020, as
empresas precisam ficar ainda mais atentas a seguranca. Afinal, elas serdo responsabilizadas pela
protecdo e tratamento correto dos dados dos clientes que estiverem sob sua custddia
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8.1. Antivirus e Firewall

O CRCSC possui 100 (cem) licencas do Kaspersky Antivirus, quantidade suficiente para
todos as estacdes de trabalho e servidores. O Kaspersky ha mais de 20 anos é reconhecido como
especialistas no combate ao malware e ao crime cibernético. Em 2018, os produtos da Kaspersky
participaram de 88 testes e analises independentes, ocupando 73 primeiros lugares e ficando 77
vezes entre as trés primeiras posicées. Sendo reconhecido como lider global em ciberseguranca.
Cabe ressaltar que todos os computadores e notebooks ao serem cadastrados na rede do CRCSC,
sao configurados para fazerem automaticamente todas as atualiza¢des do antivirus, sendo que
0 usudrio ndo pode cancelar o procedimento e nem fechar o aplicativo de antivirus.

Em 2019 o CRCSC elevou sua prote¢do a um novo patamar ao adquirir novo firewall
Sophos XG135 Appliance, saindo de um firewall software e passando para camada de hardware.
A solucdo de firewall UTM Sophos é uma das lideres de mercado segundo o quadrante magico
do Garther, pelo quinto ano consecutivo, assim como foi a solugdo vencedora em teste realizados

pela Miercom.

Importante salientar que todos os dispositivos conectados na rede do CRCSC sdo
reconhecidos pelo firewall e s6 conseguem acessar a world wide web caso configurados para tal.

8.2. Politica de Seguranca da Informacgao

O CRCSC sabe que a informacdo é um de seus mais importantes ativos e que, diante dos
diversos meios de acesso a servigos, banco de dados, e-mails e redes de dados, ela se torna alvo
de constantes ameacas internas e externas e que, quando ndo gerenciadas adequadamente,
essas ameacas podem causar danos consideraveis a uma organizagao.

Sendo assim, surge a necessidade de formalizar e estabelecer regras e padrdes para
protecdo da informacdo, definindo diretrizes e regras a serem seguidas para a implantacdo e
manutencdo de uma Politica de Seguranca da Informacao do CRCSC. Sendo aprovada e publicada
pela Portaria CRCSC 138/2019. Tal documento encontra-se como anexo deste PDTI.

8.3. Backup e Espelhamento de Servidores

O Departamento de Tecnologia da Informacdo do CRCSC tem a ciéncia de que mesmo
com as melhores solucdes no mercado de seguranca, ndo é garantido a total imunidade a
invasdes. Desta forma, foram instauradas diversas rotinas de backup, evitando assim que haja
perda das informacdes, sdo elas:

8.3.1 Backup Fisico Semanal

Sistema de dois HDs externos de backup, que sdo trocados semanalmente e contam com
todos os arquivos, VMs, bancos de dados, enfim, a totalidade das informagcdes armazenadas no
CRCSC. S3o aplicados alternadamente, enquanto um esta realizando a rotina de backup, o outro
estd armazenado em local seguro fora do CRCSC, evitando assim que um desastre na sede do
CRCSC destruisse todas as informacgdes.

8.3.2 Backup Fisico Diario Banco SQL

Diariamente é realizado, em um HD externo, backup dos bancos de dados do sistema ERP


https://miercom.com/pdf/reports/20160101.pdf
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do CRCSC, hoje SPW. Desta forma, em um incidente menos grave, seria possivel recuperar
informagdes D-1.

8.3.3 Espelhamento de Servidores

O CRCSC conta com dois servidores que replicam suas informacdes a todo o tempo. Sendo
assim, caso haja a indisponibilidade de um dos servidores, os servicos continuaram funcionando
sem interrupgao.

8.3.4 Backup em Nuvem Azure

A todo momento é realizado backup da totalidade das informag¢des do CRCSC em nuvem,
na plataforma Azure da Microsoft. Funcionando como um plano C, caso todas as opgdes
anteriores venham a falhar.

9 LINKS DE INTERNET

Em 2019 o CRCSC passou a contar com 2 (dois) links dedicados de 50mb, contratados de
empresas diferentes, para acesso a internet. Os links funcionam de forma redundante, desta
forma ndo ha indisponibilidade dos servigos.

10 PLANEJAMENTO DO ORCAMENTO

. . Previsao
Projeto Descrigao

Orgcamentaria

Contratagdo de servigos de manutengdo e

1 5002 Tecnologia da Informacao 4.850,00 . .
consultoria com sistema de folha de pagamento

Contratagdo de servigo de suporte e

2 5002 Tecnologia da Informacao 145.998,36 o .
manutencao com sistema ERP

Contratagdo de servicos de manutencdo e

3 5002 Tecnologia da Informagao 1.836,69 . -
suporte com sistema do relégio de ponto

Contratagdo de servigos terceirizados de suporte
4 5002 Tecnologia da Informacao 128.400,00 de rede e servidores, e fornecimento de solugdo
de backup, firewall e wifi.

Contratagdo de servigos eventuais de

5 5002 Tecnologia da Informacao 2.000,00 manutencio em delegacias regionais

6 5002 Tecnologia da Informagdo 6.000,00 gg:}’cgr:;;\géngt_eRs;is:fema para atender nova

7 5002 Tecnologia da Informacgao 45.000,00 Contratagdo de solugdo terceirizada em BI

8 5002 Tecnologia da Informacgao 8.000,00 Contratacdo de solugdo para assinatura digital

9 5002 Tecnologia da Informacgao 25.560,00 Contratagdo de licengas Office 365

10 5002 Tecnologia da Informacao 25.000,00 Contratagdo de sistema para gestdo de contratos
11 5006 Comunicacio e 20.000,00 Contratacdo de Telefonia Fixa e Mével

10
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TelecomunicagGes

12 5006 Comumcagéo eN 14.400,00 Link de internet para as Delegacias Regionais
Telecomunicagdes
Comunicagdo e - .

13 5006 unt g_ . 60.000,00 Contratacgdo de 2 (dois) links dedicados de 50mb
Telecomunicagdes
C —

14 5006 omunlcage-ao eN 2.400,00 Banco de servigos de inteligéncia.
Telecomunicagdes
C —

15 5006 omunlcage-ao eN 5.000,00 Dotagdo extra para eventuais contratagdes
Telecomunicagdes

16 5010* Modernlza’géo do Parque 1.060,00 Contratagdo de sistema de suporte remoto
de Informatica

17 5010 Modernlza’g.ao do Parque 8.000,00 Contratagdo de software de controle de
de Informatica processos

*5010: devido as limitacbes de recursos orcamentdrios para investimentos, os valores insuficientes previstos para
aquisicdo de equipamentos de processamentos de dados serdo complementados por meio de crédito adicional pelo
superdvit financeiro apurado no balango patrimonial do exercicio de 2019.

11 CRONOGRAMA DE AGOES 2020

Atividade

aJ3sawipend 5T

Situagao

Responsavel

aJ1saWIpeny 52
aJ1sawIpeny &

Contratagdo de servigos de manutengdo e Departamento
1 . . X - Programado
consultoria com sistema de folha de pagamento Contabil
Contratagdo de servigo de suporte e manutengdo
2 . & ¢ P ¢ X Departamento de Tl | Programado
com sistema ERP
Contratagao de servicos de manutencao e suporte Departamento
3 . L X - Programado
com sistema do relégio de ponto Contabil
Contratagao de servigos terceirizados de suporte de
4 |rede e servidores, e fornecimento de solugdo de X Departamentode Tl | Programado
backup, firewall e wifi.
Contratacdo de servigos eventuais de manutengdo
5 ¢ . . ¢ . ¢ X X X Departamento de Tl Demanda
em delegacias regionais
Contratacdo de sistema para atender nova Departamento
6 . . X _ Programado
obrigacdo EFD-Reinf Contabil
~ ~ . Contingenciado
7 |Contratagdo de solugdo terceirizada em B X Departamento de Tl
para 2021
8 |Contratagdo de solugdo para assinatura digital X Departamento Concluido
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9 |Contratagdo de licengas Office 365 Departamento de Tl Concluido
" . ~ Departamento de
10 |Contratagdo de sistema para gestdo de contratos P . Programado
Logistica
Departament ,
11 |Contratagdo de Telefonia Fixa e Mével P , ? ode Concluido
Logistica
. . . L Departamento de ,
12 |[Link de internet para as Delegacias Regionais P - Concluido
Logistica
13 |Contratagdo de 2 (dois) links dedicados de 50mb Departamento de Tl Concluido
. . s A Departamento
14 |Banco de servigos de inteligéncia. L Programado
Juridico

15 |Dotagdo extra para eventuais contratagdes Departamento de Tl Demanda

16 |Contratagdo de sistema de suporte remoto Departamento de Tl Concluido

~ Departamento

17 |Contratagdo de software de controle de processos Juridico Programado

18 |Integrar sistema de telefonia com delegacias Departamento de Tl Concluido

19 |Capacitagdo para Gestao de Riscos e Governanga Departamento de Tl Concluido
C itagdo int i t3o d d ,

20 fi?:;(;l||a;2%;{;;5€(r;na equipe ha gestao darede e Departamento de Tl Concluido

21 |Revisar PDTI trimestralmente Comité PDTI Programado

22 |Capacitar equipe para mddulos do SPW Departamento de Tl | Programado

23 |Capacitagdo interna em Office 365 Essentials Departamento de Tl | Programado
Capacitagdo interna equipe nas tarefas operacionais

24 |como: impressoras, firewall, backup, telefonia, wifi e Departamento de Tl | Programado
outras atividades rotineiras
Divulgar politica de seguranca da Informagao e

25 ~ D t todeTI Atrasad
protecao de dados no CRCSC epartamento de rasado

26 |Manutencgdo de hardware e sistemas Departamento de Tl Demanda

27 Definir e implantar processos de governanga e Departamento de | Contingenciado
gestdo de riscos de Tl no CRCSC Governanga e Tl para 2021

P P - Busi - -

)8 Capac‘:ltagao para utilizagdo de sistema de Business Departamento de Tl Contingenciado
Intelligence para 2021
Integrar sistema de telefonia com banco de dados Contingenciado

29 i Departamento de Tl
SQL utilizado pelo SPW P para 2021

Contingenciado

30 |Mapeamento processos Departamento de Tl paragZOZl

Contingenciado
31 |Matriz de conhecimento Departamento de Tl &
para 2021
32 |uUpgrade SSDs e Windows 10 maquinas delegacias Departamento de Tl | contingenciado
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regionais

para 2021

12 PLANEJAMENTO DE ACOES 2021

Atividade

aJ3sawipenp 5T

aJ1saWIpeny 52

aJ1sawIpeny &

Responsavel

Situagao

1 :Jezfi;(r;(:iesSSDs e Windows 10 mdquinas delegacias « Departamento de Tl | Programado
2 |Contratagdo de solugdo de BI X Departamento de Tl | Programado
3 |Contratagdo de 34 licengas Office 365 Apps Business |  x Departamento de Tl | Programado
4 | Contratagdo de novo sistema de suporte remoto X Departamento de Tl | Programado
5 Sl?sc'i:i(taagﬁo de sistema de gerenciamento de « Departamento de Tl Programado
6 |Aquisicdo de 15 notebooks X Departamento de Tl Programado
7 | Aquisicdo de 20 mouse/teclado sem fio X Departamento de Tl Programado
8 | Aquisicdo de 20 fones de ouvido ¢/ microfone X Departamento de Tl Programado
9 |Aquisicdo de notebook de alta performance para BI X Departamentode Tl | Programado
10 |Aquisicdo de novos Access Point 2.4 GHz / 5 GHz X Departamento de Tl Programado
11 |Aquisicdo de novas baterias para o nobreak X Departamento de Tl Programado
12 ﬁ)atp;;gcearf: para utilizagdo de sistema de Business « « Departamento de Tl | Programado
13 Isrgtzgurglrizsaisdtsr;;g(;;(\el:lefonia com banco de dados X Departamento de Tl Programado
14 | Mapeamento processos X Departamento de TI Programado
15 |Matriz de conhecimento X Departamento de Tl | Programado
o e IR I re—
17 |Capacitagdo interna em Office 365 Essentials X Departamento de TI | Programado
18 | Capacitagdo para Gestdo de Riscos e Governanga X Departamento de TI | Programado
19 g?ﬁﬁ;fiﬂ igFt;eCranaI equipe na gestdo da rede, VPN X Departamento de TI Programado
Capacitagdo interna equipe nas tarefas operacionais
20 |como: impressoras, backup, telefonia, wifi e outras X Departamento de Tl | Programado
atividades rotineiras
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13 REALIZAGOES DOS ANOS ANTERIORES

2018-2019

Implantagdo de Politica de Seguranga da Informagdo

Contratagdo de sistema de comunicagdo interna

Implantagdo de novo servigo de firewall

Implantagdo de novo sistema de gerenciamento do Wifi

Contratagdo de novos links dedicados de internet

Aquisicdo de 15 notebooks

Aquisicdo de webcams e alto falantes bluetooth para webconferéncias

Modernizagdo do sistema de som do plenario do CRCSC

Contratagao de sistema de armazenamento em nuvem

Contratagao e novo servidor de correio eletronico

Implantagdo de novas rotinas de backup

Aquisi¢do de sistema de suporte remoto

Contratagdo de empresa de suporte especializada, aumentando escopo de servigos

Aquisi¢do de 3 workstations

Aquisicao de 45 monitores de 24”

Contratagdo de sistema de webconferéncias

Aquisicao de licengas da suite de aplicativos Office 365 para todos os empregados e estagiarios

Aumento de licenga do Adobe Creative Cloud

Aumento de licenga do Adobe Stock

Sistema em nuvem de presta¢do de contas das delegacias de representagao

O Plano Diretor de Tecnologia da Informagao Biénio 2018-2019 teve grande importancia
nos avangos do Departamento de Tecnologia da Informagdao. Conforme demonstrado acima,
toda a parte de seguranca foi revista, assim como aquisicdes de hardwares e licengas de suites
profissionais de aplicativos de escritério para todos os usudrios.

Cabe ressaltar também, uma mudanca de estratégia, buscando uma mobilidade dos
usuarios, com a aquisicdo de licencas para acesso remoto, notebooks, sistema de
webconferéncias, comunicacdao interna e computacdo em nuvem. Entretanto, ndo houve
avangos quanto a mapeamento de processo e gestdo de riscos, essas ficaram para o préximo
biénio devido criacdo de um setor de Governancga, que auxiliard os departamentos nesse
processo.
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2016-2017

Aquisicdo de 24 desktops

Aquisicdo de 24 licengas Office 2016

Aquisicdo de 2 novos servidores

Aquisicdo de 100 licengas profissionais de antivirus

Reestruturacdo de todo cabeamento de rede do CRCSC

Aumento de licenga do Adobe Creative Cloud

O Plano Diretor de Tecnologia da Informagdo Biénio 2016-2017 foi o primeiro feito pelo
Conselho Regional de Contabilidade de Santa Catarina. Apesar de um pouco restrito, devido
pouca familiaridade com o assunto, foi importante para criar a cultura de documentacdo e
planejamento no Departamento de Tl, e teve grande avanca ao que diz a infraestrutura, pois foi
realizado grande projeto de reestruturacdao de cabeamento e aquisicao de novos servidores.

14 PLANEJAMENTO REUNIOES DO COMITE PDTI

Situagao

w L]
10 )
- -
= =h
3 3
o o
7 7
-+ -+
- -
o (]

aJ1sawd] 5T
243saW] 52

1. Planejamento anual X Concluida

2. Primeira revisao X Contingenciada
3. Segunda revisdo e planejamento préximo ano X Concluida

4. Revisdo anual X Programada

= N w ]

10 10 10 10

4 4 4| 4

I I | = Situacio

3 3 3 3 LI

o o o o

(%] (%] (%] 1%]

(=g -+ (=g -+

- - - -

o o o o
5. Planejamento anual X Programada
6. Primeira revisdao X Programada
7. Segunda revisdo e planejamento préximo biénio X Programada
8. Revisdo anual X Programada

14.1. Relatério e Plano de Agdo
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14.1.1 Planejamento anual

A reunido do planejamento anual, primeira do comité em 2020, foi realizada semipresencial no dia
11/02/2020 as 14:00. Estavam presentes: José Mateus Hoffmann, Marcelo Machado de Freitas, Rodrigo
Lima Guedes, Edson de Souza, Fernando Vill, Ricardo Minatto Tonetto e Leandro Pinheiro.

A pauta da reunido tinha como objetivo passar todo cronograma do PDTI 2020-2021 criado em 2019,
estabelecendo as prioridades para o momento. Foram elencadas como prioridades as seguintes
contratagdes:

e Solugdo para assinatura digital

e Licencas Office 365

e Telefonia fixa e movel para sede

e Link de internet para as delegacias regionais
e 2 (dois) links dedicados de 50mb

e Sistema de suporte remoto

Assim como a integragdo do sistema de telefonia com delegacias.

N3o houve gastos com didrias e/ou passagens para a reunido.

14.1.2 Primeira revisao

Apesar de muitas videoconferéncias com especificos membros da comissao, a reunido do comité completo
programada para o segundo trimestre de 2020 ndo aconteceu por motivo da pandemia.

14.1.3 3.Segunda revisao e planejamento préximo ano

A reunido foi realizada a distancia no dia 12/08/2020 as 09:00. Estavam presentes: José Mateus Hoffmann,
Rodrigo Lima Guedes, Edson de Souza, Fernando Vill e Leandro Pinheiro.

Como pauta a reunido tinha o objetivo de repassar aos membros do comité, as solicitagdes de alteragdo do
PDTI pelo Conselho Federal de Contabilidade em julho de 2020, assim como mostrar o trabalho que foi
realizado durante os meses anteriores.

Foram repassadas todas as demandas, assim como apresentada a nova versdo do PDTI (2.0) que atendia
tais solicitagdes. Todos de acordo com as modificagdes.

Também foi prestado contas das novas aquisi¢des de software e hardware. Explicado como funcionada todo
o processo de backup, firewall e antivirus do CRCSC.

Decidiu-se contingenciamento de a¢Ges de 2020 para 2021 devido falta de recursos por motivo da
pandemia COVID-19.

Foi repassado o planejamento para 2021, porém entendeu-se que deveria ser marcada nova reunido, mais
préoximo do momento de confecgdo do orgamento para decidir-se prioridades, devido arrecadagdo abaixo
do planejado.

N3o houve gastos com diarias e/ou passagens para a reunido.
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POLITICA DE SEGURANCA DA INFORMACAO
novembro/2019

1 Introdugao

A segurancga é um dos assuntos mais importantes dentre as preocupacdes de qualquer entidade.
Neste documento apresentaremos um conjunto de instrugdes, regramentos e procedimentos para
normatizar e melhorar nossa visdo e atuacdo em segurancga da informacao.

2 Politica de Seguranca da Informag¢ao do CRCSC

A Politica de Seguranca da Informacdo do CRCSC é o conjunto de acdes, técnicas e
estabelecimento de regras relacionadas ao uso seguro de dados para garantir a seguranca da informacao.

2.1 O CRCSC e a Politica de Seguranga da Informacgao

Todas as normas aqui estabelecidas serdo seguidas a risca por todos os empregados e
conselheiros do CRCSC. Ao receber a copia da Politica de Seguranca da Informacdo, o usudrio
compromete-se a respeitar todos os tdpicos aqui abordados e estd ciente de que seus e-mails
(corporativo) e navegacdo na internet/intranet em equipamentos do CRCSC podem estar sendo
monitorados.

O Departamento de Tecnologia da Informacdo estd a disposi¢cdo para saneamento de duvidas e
auxilio técnico.

*Entende-se por empregados os funcionarios do CRCSC, estagidrios, aprendizes, terceirizados e
prestadores de servicos que exercam alguma atividade dentro do CRCSC.

2.2 O ndo cumprimento da Politica de Seguranca da Informacgao

O descumprimento da Politica de Seguranca da Informacdo do CRCSC serd encaminhado para
Comissdo de Conduta do CRCSC para devida analise e tratamento, podendo incorrer em processo
administrativo disciplinar e nas sang¢des legalmente previstas, assegurados o contraditorio e a ampla
defesa.

3 Permissao e Acesso a Informagao

A permissdo e acesso dos colaboradores a servigos, sistemas e rede de dados do CRCSC deverao
ser definidos pela chefia imediata, a partir das fun¢des desempenhadas pelo usuario.

O acesso e o uso de todos os sistemas de informacgado, diretdrios de rede, bancos de dados e
demais recursos devem ser restritos ao colaborador explicitamente autorizado, conforme a necessidade

no cumprimento de suas funcgdes.

Cabe a Coordenac¢do do Departamento de Tecnologia da Informagdo controlar as Permissdes e
Acesso, que podem ser revistas pelo Coordenador ou Diretor do colaborador.
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Acessos desnecessdrios devem ser retirados e acessos com poder excessivo devem ser
criteriosamente avaliados e, quando possivel, evitados.

4 Autenticacao

A autenticagdo nos sistemas de informdtica serd baseada em uma senha, criada pelo usuario, nos
termos da “politica de senhas” do CRCSC.

4.1 Politica de senhas

O empregado é o responsavel por todos os atos executados com seu identificador (login), que é
Unico e acompanhado de senha exclusiva para identificacdo/autenticagdo individual no acesso a
informacdo e aos recursos de tecnologia do CRCSC,

A senha deverd obrigatoriamente ter letras maidsculas e minudscula “OU” letras e nimeros “OU”
pelo menos um caractere especial, tendo ao menos 8 (oito) digitos, deve-se selecionar senhas de dificil
adivinhagao;

Deve-se manter a confidencialidade, memorizar e nao registrar a senha em lugar algum;

As senhas terdo um tempo de vida Gtil determinado Departamento de Tecnologia da Informacao,
devendo ser renovada pelo usudrio, quando requerido, sob pena de restricdo de acesso aos sistemas;

A senha é de uso pessoal, intransferivel, de responsabilidade exclusiva do usuario;

O Departamento de Tecnologia da Informacdo, devidamente autorizado, poderd criar novo
acesso, mas em regra, ndo podera ter conhecimento da senha pessoal do usuario;

Deve-se alterar a senha sempre que existir qualquer suspeita do comprometimento dela ou
guando solicitado pelo sistema;

Deve-se impedir o uso do seu equipamento por outras pessoas, enquanto este estiver conectado,
com a sua identificacdo, e bloquear sempre o equipamento ao se ausentar.

Tudo que for executado com a senha sera de sua inteira responsabilidade do usuario, por isso se
deve tomar todas as precaugdes possiveis para manter sua a senha em sigilo.

4.2 Politica de e-mail

Ndo abra anexos de fontes ou com extensdes ndo confidveis (.bat, .exe, .src, .Ink, .zip, .rar, .xml,
.com) se ndo tiver certeza de que solicitou esse e-mail. Desconfie de todos os e-mails com assuntos
estranhos e/ou em inglés. Alguns dos virus mais terriveis dos Ultimos anos tinham assuntos como:
ILOVEYOU, Branca de neve porng, etc.

N3o reenvie e-mails do tipo corrente, aviso de virus, crianca desaparecida, crianga doente, pague
menos em alguma coisa, ndo pague alguma coisa, etc.

N3do utilize o e-mail da empresa para assuntos pessoais.

4.3 Politicas de acesso a Internet

O uso da internet deve restringir-se a esfera profissional com contetdo relacionado as atividades
desempenhadas pelo CRCSC, observando-se sempre a conduta compativel com a moralidade
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administrativa;

Cada usuario é responsavel pelas acdes e acessos realizados por meio da sua Conta de Acesso a
internet;

Os acessos poderao ser monitorados pelo Departamento de Tecnologia da Informacdo. Somente
navegacao de sites é permitida. Casos especificos que exijam outros protocolos deverao ser solicitados
diretamente ao Departamento de Tecnologia de Informacdo com prévia autorizacdo do
Coordenador/Chefia;

E vedado:

- Acessar paginas de conteldo considerado ofensivo, ilegal ou imprdprio, tais como: Pornografia,
pedofilia, preconceitos, vandalismo, entre outros;

- Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de seguranca ou possam
comprometer, de alguma forma, a seguranca e a integridade da rede do CRCSC;

- O uso de ferramentas P2P, torrent, ou similares;

- Uso recreativo da internet em horario de expediente;

- Uso de proxy an6nimo;

- Acesso a salas de bate-papo (chats), exceto aqueles definidos como ferramenta de trabalho
homologada pelo Departamento de Tecnologia da Informacéo;

- O uso de IM (Instant messengers) ndo homologados/autorizados pela equipe de seguranca.

- Acesso a radio e TV em tempo real;

- Acesso a jogos;

- Acesso a outros conteudos notadamente fora do contexto do trabalho desenvolvido;

- Divulgacdo de informacgdes confidenciais da instituicdo por meio de correio eletronico, grupos
ou listas de discussdo, sistemas de mensageria ou bate-papo, blogs, microblogs, redes sociais ou
ferramentas semelhantes;

- Envio a destino externo de qualquer software licenciado a CRCSC ou dados de sua propriedade
ou de seus usuarios, salvo expressa e fundada autorizacdo do responsavel pela sua guarda;

- Contorno ou tentativa de contorno as politicas de bloqueios automaticamente aplicadas pelas
ferramentas sistémicas do CRCSC;

- Trafego de quaisquer outros dados em desacordo com a lei ou capazes de prejudicar o
desempenho dos servicos de tecnologia da informacdo do CRCSC, na forma definida pelo Departamento
de Tecnologia da Informacao.

A ocorréncia de qualquer hipdtese de ma utilizacdo da internet deverd ser comunicada, de
imediato ao Departamento de Tecnologia da Informacao.

Salienta-se que para fins de seguranca da informacdo o uso da internet estara sendo auditado
constantemente pelo Departamento de Tecnologia da Informacgao e o usuario podera vir a prestar contas
de seu uso.

4.4 Perfis de acesso a Internet

As contas de usuarios deverdo ter niveis de acesso distintos, conforme a necessidade dos servicos,
de acordo com os perfis definidos pelo Departamento de Tecnologia de Informag¢ao do CRCSC.

Sdo 3 (trés) os perfis de acesso a internet no CRCSC, sendo a diretoria responsavel pela decisdo
da seleg¢do de grupo para cada usuario:

. Irrestrito

Nesse perfil o usudrio terd acesso irrestrito a internet. Tal situagdo ndo isenta o usuario de suas
acoes, que estdo sendo monitoradas e poderd haver san¢Ges em caso de excessos e uso inadequado;

o Geral
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Nesse perfil o usudrio tera acesso bloqueado a determinados conteludos inapropriados
(pornografico, jogos, bate-papo, apostas, filmes, séries, streaming e semelhantes).

. Restrito

O usudrio terd acesso apenas ao conteldo necessario para realizacdo de suas tarefas.

Caso o usudrio entenda que para desempenhar suas atividades profissionais a classificacdo do
perfil precise ser alterada, devera comunicar ao gestor de sua drea de atuag¢do, que demandara a Diretoria
correspondente, sendo o caso encaminhado ao Departamento de Tecnologia da Informagao, por escrito,
para a alteragdo pertinente.

Orienta-se que a reclassificacdo do perfil somente serd realizada mediante solicitacdo formal,
contendo a devida justificativa, que sera avaliada pelo Departamento de Tecnologia da Informacgéo, o qual
podera recomendar a negag¢do de mudanca de perfil em caso de risco ou vulnerabilidade a seguranca e a
integridade da rede do CRCSC.

5 Politica de uso de estacao de trabalho

Cada usudrio tem sua senha que permite ser identificado na rede. Isso significa que tudo que
venha a ser executado na conta do usudrio é de inteira responsabilidade do usudrio. Por isso orienta-se
gue o usuario, quando se ausentar de sua estacao de trabalho, efetue logoff ou trave o console, ou seja,
bloqueie sempre o equipamento.

N3o instale nenhum tipo de software/hardware nos computadores do CRCSC sem autorizacdo da
equipe técnica ou de seguranca.

E vedada a guarda de arquivos pessoais (MP3, filmes, fotos) e softwares com direitos autorais ou
qualquer outro tipo de pirataria nos computadores do CRCSC.

Em regra, todos os dados devem ser mantidos no servidor (rede), onde existe um sistema de
backup diario e confidvel. Em caso de duvida quanto a esse procedimento favor entrar em contato com a
equipe técnica.

6 Politica Social

N3o fale sobre a politica de seguranga da Instituicdo com terceiros ou em locais publicos.

N3o diga sua senha para terceiros, ela é pessoal e intransferivel.

N3o digite suas senhas ou usuarios em maquinas de terceiros, especialmente fora da Instituicdo.

Orienta-se que, a ajuda técnica deve ser requerida ao Departamento de Tecnologia da
Informacdo, que esta a disposicdo.

Nunca execute procedimentos técnicos cujas instrugdes tenham chego por e-mail, com exce¢do
dos comunicados remetidos pelo Departamento de Tecnologia da Informacao.

Relate a equipe de seguranga pedidos externos ou internos que venham a discordar dos tépicos
anteriores.

7 Equipamentos particulares/privados
Equipamentos particulares/privados, como computadores ou qualquer dispositivo portatil que
possa armazenar e/ou processar dados, ndo podem ser conectados as redes ou equipamentos do CRCSC,

nem serem usados para armazenar ou processar quaisquer informacgdes de propriedade do CRCSC.

8 Virus e codigos maliciosos
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Mantenha seu antivirus atualizado. Em regra a equipe técnica do CRCSC ira se encarregar disso,
mas caso nao tenha sido feito ou o usuario perceba que a atualizacdo ndo estd funcional, entre em contato
o Departamento de Tecnologia da Informacado para que a situacdo possa ser corrigida.

N3o traga CDs e/ou pendrives de fora da Institui¢do. Caso isso seja impreterivelmente necessario,
encaminhe o mesmo para a equipe técnica, onde passara por uma verificacdo antes de ser liberado para
uso.

Reporte atitudes suspeitas em seu sistema a equipe técnica, para que possiveis virus possam ser
identificados no menor espago de tempo possivel e suspeite de softwares que "vocé clica e ndo acontece
nada".

O usuario declara estar ciente e de acordo com a Politica de Seguranca da Informag¢do do CRCSC
exposto acima.

NOME:
CPF:

23



